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1 - Objet et étendue de la consultation

1.1 - Objet
La présente consultation concerne :
Mission d'assistance technique au chiffrement des communications OPC UA du SCADA lignes A et B

Les communications entre les ENLS et le PCC se font via le protocole OPC UA selon le principe client/serveur

« Les clients OPC UA se trouvent au niveau des 2 serveurs centraux du SCADA en redondance (dénommés
serveur ATS pour Automatic Train Supervision) soit au total 4 serveurs (2 ligne A et 2 ligne B),

* Les serveurs OPC UA se trouvent :

o soit directement dans les automates de supervision des ENLS (par ex 1 automate Wago par ascenseur)

o soit dans un kep server agrégant ’ensemble des flux d’un méme type d’ENLS vers le PCC

SIEMENS fournit 2 certificats par serveur ATS portant le client OPC UA :
« 1 certificat pour l’authentification
« 1 certificat pour le chiffrement

Le chiffrement attendu aura les caractéristiques suivantes :

« SignEncrypt

 Authentification bidirectionnelle par certificat si possible, sinon par login/mdp
 Chiffrement en Basic256Sha256

« Utilisation de certificats autosignés

Les activités attendues au titre de la prestation sont les suivantes :

« Mise en place d’un plan de prévention avec KRM,

« Assistance aux réunions de coordination avec SIEMENS et les industriels ENLS,

« Validation des diverses procédures et livrables fournis (certificat OPC UA notamment),
 Rédaction des procédures de paramétrage et de tests,

« Coordination et préparation des nuits avec les industriels ENLS,

« Préparation et participation aux nuits de formation/essais prévus par SIEMENS sur les 2 lignes,
» Paramétrage OPC UA du SCADA a chaque occurrence d’essais et de mise en service d’un ENLS,
« Participation au trouble shooting en cas d’échec avec les industriels ENLS,

« Suivi des actions restant a réaliser pour le chiffrement de toutes les communications OPC UA

Lieu(x) d'exécution :
Garage Atelier de Chantepie route de vern

35135 Chantepie

1.2 - Mode de passation

La procédure de passation utilisée est : la procédure adaptée ouverte. Elle est soumise aux dispositions des
articles L. 2123-1 et R. 2123-1 1° du Code de la commande publique.

1.3 - Type et forme de contrat
L'accord-cadre avec maximum est passé en application des articles L2125-1 1°, R. 2162-1 a R. 2162-6, R.

2162-13 et R. 2162-14 du Code de la commande publique. Il donnera lieu a 'émission de bons de commande.

1.4 - Décomposition de la consultation
Il n'est pas prévu de décomposition en lots.
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1.5 - Nomenclature
La classification conforme au vocabulaire commun des marchés européens (CPV) est :

Code principal Description

72220000-3 Services de conseil en systémes informatiques et conseils techniques

1.6 - Réalisation de prestations similaires

L'entité adjudicatrice se réserve la possibilité de confier ultérieurement au titulaire de l'accord-cadre, en
application des articles L. 2122-1 et R. 2122-7 du Code de la commande publique, un ou plusieurs nouveaux
accords-cadres ayant pour objet la réalisation de prestations similaires.

2 - Conditions de la consultation

2.1 - Délai de validité des offres
Le délai de validité des offres est fixé a 120 jours a compter de la date limite de réception des offres.

2.2 - Forme juridique du groupement

En cas de groupement d'opérateurs économiques, au de la nature et de la complexité des prestations, la
forme souhaitée par lentité adjudicatrice est un groupement conjoint avec mandataire solidaire. Si le
groupement attributaire est d'une forme différente, il pourra se voir contraint d'assurer sa transformation
pour se conformer au souhait de l'entité adjudicatrice.

2.3 - Variantes
Aucune variante n'est autorisée.

2.4 - Développement durable

Cette consultation comporte des conditions d'exécution a caractére environnemental dont le détail est
indiqué dans le CCAP. Le respect de ces dispositions est une condition de la conformité de l'offre. Une offre
comportant des réserves ou ne respectant pas ces conditions d'exécution particuliéres sera déclarée
irréguliére au motif du non-respect du cahier des charges.

Chaque titulaire concerné devra mettre en ceuvre tous les moyens dont il dispose pour respecter ces
objectifs de développement durable dans le cadre de l'exécution des prestations.

3 - Conditions relatives au contrat

3.1 - Durée du contrat ou délai d'exécution
La durée du contrat est fixée au CCAP.

3.2 - Modalités essentielles de financement et de paiement

Les marchés faisant 'objet de la consultation sont financés par Rennes Métropole au moyen de ses ressources
propres, abondées par des ressources externes, soit dans le cadre demprunts, soit par le biais de
subventions spécifiques en cas déligibilité, ou de participation publiques ou privées. Le paiement des
prestations intervient selon les regles de la comptabilité publique dans le cadre du délai global de paiement
avec ou sans acomptes et/ou avance.

Les sommes dues au(x) titulaire(s) et au(x) sous-traitant(s) de premier rang éventuel(s) de l'accord-cadre

seront payées dans un délai global de 30 jours a compter de la date de réception des factures ou des
demandes de paiement équivalentes.

L'attention des candidats est attirée sur le fait que s'ils veulent renoncer aux bénéfices de l'avance prévue
au CCAP, ils doivent le préciser a l'acte d'engagement.
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3.3 - Confidentialité et mesures de sécurité

Concernant la phase de consultation :

L’entité adjudicatrice attire [’attention des candidats sur le fait que ces derniers s’engageront a
réserver un traitement confidentiel aux informations et documents communiqués mentionnés comme
confidentiels par I’entité adjudicatrice dans le cadre de la présente consultation (cf. liste du contenu
du DCE, article 4, listant des documents transmis uniquement aprés signature d’un accord de
confidentialité).

Notamment, les candidats s’interdiront de divulguer a des tiers tous documents et informations (dont
les documents confidentiels du dossier de consultation des entreprises) recueillis a [’occasion de leur
participation a la présente consultation.

De méme, au terme de la procédure d’attribution de la consultation, il est attendu des candidats que
ces derniers procédent a la destruction de tous les documents et informations confidentiels concernés
par la présente consultation.

Les candidats s’engagent, pour ce qui concerne les membres de leur personnel, partenaires, sous
traitants respectifs, susceptibles de connaitre tout ou partie des informations et documents
communiqués, a prendre toutes mesures appropriées pour satisfaire a leurs obligations de
confidentialité.

Concernant la phase d’exécution du contrat :

Les candidats doivent respecter l'obligation de confidentialité et les mesures particuliéres de sécurité
prévues pour l'exécution des prestations.

Lattention des candidats est particulierement attirée sur les dispositions du Cahier des clauses
administratives particuliéres et du Cahier des clauses techniques particuliéres qui énoncent les formalités
a accomplir et les consignes a respecter du fait de ces obligations de confidentialité et de sécurité.

4 - Contenu du dossier de consultation

Le dossier de consultation des entreprises (DCE) contient les piéces suivantes :

- Le réglement de la consultation (RC)

- L’accord de confidentialité

- L'acte d'engagement (AE) et son annexe

- Le cahier des clauses administratives particuliéres (CCAP)

- Le cahier des clauses techniques particulieres (CCTP) et ses annexes

- Le bordereau des prix unitaires (BPU) valant détail quantitatif estimatif (DQE)

- Les documents confidentiels transmissibles aux candidats uniquement suite a la signature de
I’accord de confidentialité mentionné ci-dessus :
* Document de paramétrage OPC UA du SCADA SIEMENS - « Configuration_OPC-UA_V6 »
* Cartographie « SSI_400_Cartographie des flux IT-OT métro_v34.

Le dossier de consultation des entreprises est disponible a ladresse électronique
https://marches.megalis.bretagne.bzh ; rubrique "services aux entreprises”. Cliquez sur "accés a la salle
régionale des marchés publics” puis "recherche avancée”, a gauche, "consultations en cours” et indiquez la
référence de l'opération.

Il est remis gratuitement a chaque candidat.

Aucune demande d'envoi du DCE sur support physique électronique n'est autorisée.
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L'entité adjudicatrice se réserve le droit d'apporter des modifications de détail au dossier de consultation
au plus tard 10 jours avant la date limite de réception des offres. Ce délai est décompté a partir de la date
d'envoi par l'entité adjudicatrice des modifications aux candidats ayant retiré le dossier initial. Les candidats
devront alors répondre sur la base du dossier modifié sans pouvoir n'élever aucune réclamation a ce sujet.

Si, pendant l'étude du dossier par les candidats, la date limite de réception des offres est reportée, la
disposition précédente est applicable en fonction de cette nouvelle date.

5 - Présentation des candidatures et des offres

L'entité adjudicatrice applique le principe "Dites-le nous une fois". Par conséquent, les candidats ne sont
pas tenus de fournir les documents et renseignements qui ont déja été transmis dans le cadre d'une
précédente consultation et qui demeurent valables.

Les offres des candidats seront entiérement rédigées en langue francaise et exprimées en EURO.

Si les offres des candidats sont rédigées dans une autre langue, elles doivent étre accompagnées d'une
traduction en francais, cette traduction doit concerner 'ensemble des documents remis dans l'offre.

5.1 - Documents a produire
Chaque candidat aura a produire un dossier complet comprenant les piéces suivantes :

Piéces de la candidature telles que prévues aux articles L. 2142-1, R. 2142-3, R. 2142-4, R. 2143-3 et R.
2143-4 du Code de la commande publique :

Renseignements concernant la situation juridique de l'entreprise :

Libellés Signature
Déclaration sur 'honneur pour justifier que le candidat n‘entre dans aucun des cas Oui
d'interdiction de soumissionner mentionnés aux articles L 2141-1 a L 2141-5et L 2141-7 alL
2141-10 du Code de la Commande Publique
Renseignements sur le respect de l'obligation d'emploi mentionnée aux articles L. 5212-1 a

. Non
L. 5212-11 du Code du travail
Le document relatif au pouvoir de la personne habilitée a engager le candidat, daté et Oui
signé
Renseignements concernant la capacité économique et financiére de l'entreprise :
Libellés Signature
Déclaration concernant le chiffre d'affaires global et le chiffre d'affaires concernant les Non
prestations objet du contrat, réalisées au cours des trois derniers exercices disponibles
Déclaration appropriée de banques ou preuve d'une assurance pour les risques Non
professionnels
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Renseignements concernant les références professionnelles et la capacité technique de l'entreprise :

Libellés Signature
Déclaration indiquant les effectifs moyens annuels du candidat et l'importance du Non
personnel d'encadrement pour chacune des trois dernieres années
Liste des principales prestations effectuées au cours des trois derniéres années, Non

indiquant le montant, la date et le destinataire. Elles sont prouvées par des
attestations du destinataire ou, a défaut, par une déclaration du candidat.
Indication des titres d'études et professionnels de l'opérateur économique et/ou des Non
cadres de l'entreprise, et notamment des responsables de prestation de services ou de
conduite des travaux de méme nature que celle du contrat

Pour présenter leur candidature, les candidats peuvent utiliser les formulaires DC1 (lettre de candidature)
et DC2 (déclaration du candidat). Ces documents sont disponibles gratuitement sur le site
www.economie.gouv.fr.

Ils peuvent aussi utiliser le Document Unique de Marché Européen (DUME).

Pour justifier des capacités professionnelles, techniques et financiéres d'autres opérateurs économiques sur
lesquels il s'appuie pour présenter sa candidature, le candidat produit les mémes documents concernant cet
opérateur économique que ceux qui lui sont exigés par l'entité adjudicatrice. En outre, pour justifier qu'il
dispose des capacités de cet opérateur économique pour l'exécution des prestations, le candidat produit un
engagement écrit de 'opérateur économique.

Piéces de l'offre :

Libellés Signature
L'acte d'engagement (AE) et son annexe Oui
Le bordereau des prix unitaires (BPU) valant détail quantitatif estimatif (DQE) complété, Non

produit a la fois
-au format .pdf
et
-au format .xls

(soit 2 Fichiers)
Le mémoire justificatif des dispositions que l'entreprise se propose d'adopter pour Non
'exécution du contrat :
*compréhension des enjeux et des attendus de la prestation
*organisation projet et engagement de réactivité sur émission de bons de commandes
*compétence de I’équipe dédiée
La note environnementale sur |’organisation et les engagements du candidat pour la Non
réduction de son impact environnemental dans le cadre de la réalisation des prestations

Le RIB du candidat ou du groupement Non

L'offre, quelle soit présentée par une seule entreprise ou par un groupement, devra indiquer tous les sous-
traitants connus lors de son dépot. Elle devra également indiquer les prestations dont la sous-traitance est
envisagée, la dénomination et la qualité des sous-traitants.

6 - Conditions d'envoi ou de remise des plis

Les plis devront parvenir a destination avant la date et ['heure limites de réception des offres indiquées sur
la page de garde du présent document.

Consultation n°: 260435040 Page 8 sur 12



6.1 - Transmission électronique

La transmission des documents par voie électronique est effectuée sur le profil d'acheteur de lentité
adjudicatrice, a l'adresse URL suivante : https://www.megalis.bretagne.bzh.

Le choix du mode de transmission est global et irréversible. Les candidats doivent appliquer le méme mode
de transmission a 'ensemble des documents transmis a l'entité adjudicatrice.

Le pli doit contenir deux dossiers distincts comportant respectivement les piéces de la candidature et les
pieces de l'offre définies au présent reglement de la consultation.

Chaque transmission fera l'objet d'une date certaine de réception et d'un accusé de réception électronique.
A ce titre, le fuseau horaire de référence est celui de (GMT+01:00) Paris, Bruxelles, Copenhague, Madrid.
Le pli sera considéré « hors délai » si le téléchargement se termine aprés la date et 'heure limites de
réception des offres.

Si plusieurs plis sont transmis successivement par le méme candidat, seul le dernier pli transmis dans le
délai imparti est pris en compte par l'acheteur. Il doit par conséquent contenir l'ensemble des piéces
exigées au titre de la présente consultation.

Le pli peut étre doublé d'une copie de sauvegarde transmise dans les délais impartis, sur support physique
électronique (CD-ROM, DVD-ROM, clé usb) ou sur support papier. Cette copie doit étre placée dans un pli
portant la mention « copie de sauvegarde », ainsi que le nom du candidat et l'identification de la procédure
concernée. Elle est ouverte dans les cas suivants :

- lorsqu'un programme informatique malveillant est détecté dans le pli transmis par voie électronique ;

- lorsque le pli électronique est recu de facon incompléte, hors délai ou n'a pu étre ouvert, a condition que
sa transmission ait commencé avant la cloture de la remise des plis.

La copie de sauvegarde peut étre transmise ou déposée a l'adresse suivante :

HOTEL RENNES METROPOLE

Direction de la Mobilité et des Transports
4 AVENUE HENRI FREVILLE

CS 93111

35000 RENNES CEDEX 31

Le nommage des fichiers attendus par l'entité adjudicatrice est le suivant :

Les noms des fichiers transmis par le candidat doivent comporter a minima la dénomination commerciale
abrégée du candidat.

La dénomination des documents de votre offre est importante : elle doit étre la plus simple et courte
possible pour permettre a l'acheteur d'identifier le fichier sans devoir l'ouvrir:

EXEMPLE DE NOMMAGE DES FICHIERS OU DES DOSSIERS DE L’OFFRE DES CANDIDATS:
AE

BPU/DQE

MEMOIRE_TECHNIQUE

NOTE_ENVIRONNEMENTALE...

Seuls les formats de fichiers informatiques de types pdf, dxf, ppt, doc, xls, sxw, sxc, sxi, sxd, odt, ods, odp,
odg seront acceptés ; ils ne doivent pas comporter de macros et peuvent étre compressés dans des fichiers
d’archives au format zip.

Chaque document pour lequel une signature est requise doit faire l'objet d'une signature électronique au
format XAdES, CAdES ou PAdES. La signature électronique du pli ne vaut pas signature des documents qu'il
contient.
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Conformément a l'arrété du 22 mars 2019 relatif a la signature électronique des contrats de la commande
publique, la signature doit étre une signature avancée reposant sur un certificat qualifié, tel que défini par
le reglement européen n° 910/2014 du 23 juillet 2014 sur lidentification électronique et les services de
confiance pour les transactions électroniques (elDAS). Toutefois, les certificats de signature de type RGS
demeurent valables jusqua leur expiration.

Le certificat de signature qualifié est délivré par un prestataire de service de confiance qualifié répondant
aux exigences du reglement elDAS. Une liste de prestataires est disponible sur le site de U'ANSSI
(https://www.ssi.gouv.fr/). Il peut aussi étre délivré par une autorité de certification, francaise ou
étrangére. Le candidat devra alors démontrer son équivalence au réglement elDAS.

Le candidat qui utilise un autre outil de signature que celui du profil d'acheteur, ou un certificat délivré par
une autre autorité de certification, doit transmettre gratuitement le mode d'emploi permettant la
vérification de la validité de la signature.

La signature électronique du contrat par l'attributaire n’est pas exigée dans le cadre de cette consultation.
Pour signer électroniquement, le candidat peut utiliser l'un des trois formats de signature autorisés par la
réglementation (XAdES, CAdES ou PAdES). L'entité adjudicatrice préconise toutefois l'utilisation d'une
signature électronique au format pAdES dans la mesure ou il sera pour sa part impossible d'utiliser un
autre format de signature.

Apreés attribution, les candidats sont informés que l'offre électronique retenue sera transformée en offre
papier, pour donner lieu a la signature manuscrite de l'accord-cadre par les parties.

Les frais d'accés au réseau et de recours a la signature électronique sont a la charge des candidats.

A Pensez a anticiper votre dépo6t plusieurs heures avant ['heure limite

6.2 - Transmission sous support papier

La transmission des plis par voie électronique est imposée pour cette consultation. Par conséquent, la
transmission par voie papier n'est pas autorisée.

7 - Examen des candidatures et des offres

7.1 - Sélection des candidatures

Avant de procéder a l'examen des candidatures, s'il apparait que des piéces du dossier de candidature sont
manquantes ou incomplétes, l'entité adjudicatrice peut décider de demander a tous les candidats concernés
de produire ou compléter ces piéces dans un délai maximum de 10 jours.

Les candidatures conformes et recevables seront examinées, a partir des seuls renseignements et documents

exigés dans le cadre de cette consultation, pour évaluer leur situation juridique ainsi que leurs capacités
professionnelles, techniques et financiéres.

7.2 - Attribution des accords-cadres

Le jugement des offres sera effectué dans les conditions prévues aux articles L.2152-1 a L.2152-4, R. 2152-
1 et R. 2152-2 du Code de la commande publique et donnera lieu a un classement des offres.

L'attention des candidats est attirée sur le fait que toute offre irréguliére ou inacceptable pourra étre
régularisée pendant la négociation, et que seule une offre irréguliére pourra étre régularisée en l'absence
de négociation. En revanche, toute offre inappropriée sera systématiquement éliminée.

Toute offre demeurant irréguliére pourra étre régularisée dans un délai approprié.

La régularisation d'une offre pourra avoir lieu a condition qu'elle ne soit pas anormalement basse.
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Les critéres retenus pour le jugement des offres sont pondérés de la maniére suivante :

Critéres Pondération
1-Prix des prestations 60.0 %
2-Valeur technique 35.0%
3-Performances en matiére de protection de l'environnement 5.0%

Dans le cas ou des erreurs purement matérielles (de multiplication, d'addition ou de report) seraient
constatées entre les indications portées sur le bordereau des prix unitaires et le détail quantitatif estimatif,
le bordereau des prix prévaudra et le montant du détail quantitatif estimatif sera rectifié en conséquence.
L'entreprise sera invitée a confirmer l'offre ainsi rectifiée ; en cas de refus, son offre sera éliminée comme
non cohérente.

7.3 - Suite a donner a la consultation

Aprés examen des offres, l'entité adjudicatrice pourra engager des négociations avec un seul, plusieurs, ou
I’ensemble des candidats ayant déposé une offre. Toutefois, l'entité adjudicatrice se réserve la possibilité
d'attribuer l'accord-cadre sur la base des offres initiales, sans négociation.

Les négociations pourront se dérouler par écrit et/ou sous forme d’audition des candidats.

L'offre la mieux classée sera donc retenue a titre provisoire en attendant que le ou les candidats produisent
les certificats et attestations des articles R. 2143-6 a R. 2143-10 du Code de la commande publique. Le
délai imparti par l'entité adjudicatrice pour remettre ces documents ne pourra étre supérieur a 10 jours.

8 - Renseighements complémentaires

8.1 - Adresses supplémentaires et points de contact

Pour tout renseignement complémentaire concernant cette consultation, les candidats transmettent
impérativement leur demande par lintermédiaire du profil d'acheteur de lentité adjudicatrice, dont
l'adresse URL est la suivante : https://marches.megalis.bretagne.bzh

Cette demande doit intervenir au plus tard 10 jours avant la date limite de remise des plis.

Une réponse sera alors adressée, a toutes les entreprises ayant retiré le dossier ou l'ayant téléchargé aprés
identification, 6 jours au plus tard avant la date limite de remise des plis.

8.2 - Procédures de recours

Le tribunal territorialement compétent est :
Tribunal Administratif de Rennes

3 contour de la Motte

CS 44416

35044 RENNES

Tél : 02 23 21 28 28

Télécopie : 02 99 63 56 84

Courriel : greffe.ta-rennes@juradm.fr

ou par l'application Télérecours citoyens accessible a partir du site www.telerecours.fr

Les voies de recours ouvertes aux candidats sont les suivantes : Référé pré-contractuel prévu aux articles

L.551-1 a L.551-12 du Code de justice administrative (CJA), et pouvant étre exercé avant la signature du
contrat. Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et pouvant étre exercé dans
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les délais prévus a larticle R. 551-7 du CJA. Recours pour excés de pouvoir contre une décision
administrative prévu aux articles R. 421-1 a R. 421-7 du CJA, et pouvant étre exercé dans les 2 mois suivant
la notification ou publication de la décision de l'organisme (le recours ne peut plus, toutefois, étre exercé
apres la signature du contrat). Recours de pleine juridiction ouvert aux tiers justifiant d’un intérét lésé, et
pouvant étre exercé dans les deux mois suivant la date a laquelle la conclusion du contrat est rendue
publique.

Pour obtenir des renseignements relatifs a l'introduction des recours, les candidats devront s'adresser a :
Tribunal Administratif de Rennes

3 contour de la Motte

CS 44416

35044 RENNES

Tél : 02 23 21 28 28

Télécopie : 02 99 63 56 84

Courriel : greffe.ta-rennes@juradm.fr

Adresse internet(U.R.L) : http://www.ta-rennes.juradm.fr/

En cas de difficultés survenant lors de la procédure de passation, l'organe chargé de jouer le role de
médiateur est :

Comité Consultatif Interrégional pour le réglement amiable des marchés publics.

22 Mail Pablo Picasso

44042 NANTES

Tél : 0253467983
Courriel : paysdl.ccira@direccte.gouv.fr

9 - Clauses complémentaires

Les candidats doivent avant tout dépot de document(s) télécharger le module "Mon Assistant Marché
Public" a l'adresse URL suivante : https://www.megalisbretagne.org.
https://ressources.local-trust.com/telechargements/mon-assistant-marche-public.exe

Il est recommandé au candidat de tester, en amont de toute transmission, la configuration de leur poste
informatique sur le profil acheteur conformément a la méthode décrite dans le tutoriel OEA 1,
accessible en suivant le lien : https://sesf.megalis.bretagne.bzh/public/07abed5084cd

La méthode de signature et de co-signature électronique est explicitée par le tutoriel OEA 2 via le lien
suivant :

https://sesf.megalis.bretagne.bzh/public/07abed5084cd
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