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	QUESTIONS - REPONSES


 

ACCORD-CADRE DE FOURNITURES COURANTES ET DE SERVICES


	Prestation de services d’assurances 
pour le CIAS de Quimper Bretagne Occidentale


 


Afin de répondre aux questions de candidats, vous trouverez ci-dessous les précisions :

Lot 6 : assurance cyber-risques : 

1. Questions du 15/04/2026 (réponses en rouge): 

SUR UN PLAN TECHNIQUE 

1/ Est-ce que des sauvegardes des données et des éléments critiques du système informatique :
· sont réalisées a minima toutes les semaines avec une rétention minimale de 2 semaines ; Réponse : la sauvegarde quotidienne incrémentale, hebdo totale, rétention sur 7 semaines
· et sont des sauvegardes déconnectées, des sauvegardes immuables, ou des sauvegardes sécurisées ? Réponse : nous respectons les préconisations de l'anssi.
· nous avons 2 serveurs dans 2 datacenters distants 
· 1 serveur est immuable.
· nous mettons sur bandes de façon hebdomadaire dans 1 coffre ignifugé sur 3eme site.
· sont des sauvegardes documentées et testées au moins annuellement ? Réponse : oui tests par échantillonnages (4 VM) mensuellement avec rapport de test

2/ Un logiciel antivirus est-il installé sur tous les postes de travail et serveurs Windows et est mis à jour au plus tard 15 jours après qu'une mise à jour soit disponible ? Réponse : notre EDR fait EPP et est mis à jour en temp réel

Disposez-vous d’une solution EDR/XDR ? Si oui, est-il managé en interne ou en externe ? 
Réponse : nous avons un EDR/SIEM/SOC interne en HO, et une supervision/intervention via un prestataire en HNO

3/ Les accès à distance au système informatique (VPN, SaaS, O365, Citrix, etc) nécessitent-ils tous une authentification à deux facteurs (2FA) : 
pour tous les dirigeants ? et tous les administrateurs informatique ? 
pour tous les utilisateurs ? 
Réponse : les administrateurs info ont des comptes et équipements dédiés pour l'administration. le MFA est activité pour ces accès.
    le MFA pour les utilisateurs en accès distant est en déploiement pour les utilisateurs ==> fin de déploiement 2026.
Les prestataires se connectent via un bastion + MFA à notre infrastructure

4/ Quel est votre nom de domaine ? Quimper.bzh

2. Questions du 16/04/2026 (réponses en rouge): 
1) Exercez-vous une activité dans les domaines suivants :
· Transports aériens ou maritimes (y compris aéroports et ports) ? Non
· Entreprises de production et de distribution d'eau, de gaz et d'électricité ? Non

2) Merci de nous indiquer le montant du budget de fonctionnement total de la collectivité (et pas uniquement le budget attribué à l’informatique) ? Réponse 23 M € en fonctionnement, 913 K€ en investissement

3) Merci de nous indiquer le nombre total d’employé ? 219 agents sur postes permanents

4) Des Sauvegardes des données et des actifs critiques sont-elles mise en place au moins une fois tous les 7 jours et stockées :
· Soit hors ligne
· Soit dans une solution Cloud protégée par des identifiants uniques ou une authentification multifactorielle (MFA - Multi Factor Authentication).
Cf réponse aux questions du 15/04/2026

5) Un antivirus est-il mis à jour régulièrement (au plus tard 15 jours après la publication officielle de la mise à jour) sur tous les postes de travail Windows et serveurs Windows ?
Cf réponse aux questions du 15/04/2026



Lot 4 : flotte auto
1) Question du 27/04/2026 (réponse en rouge): 
Le relevé de sinistralité auto mission SMACL étant manquant, pourriez-vous nous le transmettre s'il vous plaît ?

Réponse : le relevé de sinistralité auto-mission est inclus dans le rapport de sinistralité de la SMACL sur la flotte auto, mais il n’y a eu aucun sinistre auto-mission depuis le 01/01/2023.


[bookmark: _Hlk228203258]Lot 5 : assurance dommages aux biens (réponse en rouge) : 

1) Question du 27/04/2026 :
Les rapports électriques de l'EHPAD d'Ergué-Gabéric (EHPAD Coat Kerhuel, 10 impasse de la Lande, 29500 Ergué-Gabéric) sont manquants. Pourriez-vous nous les transmettre s'il vous plaît ?
[bookmark: _GoBack]Réponse : aucun rapport (électrique, PV commission de sécurité…) n’est effectivement fourni pour cet EHPAD puisqu’il est en travaux depuis plusieurs années. La commission de sécurité doit donner son accord pour la réouverture dans quelques jours, le personnel et les résidents devant intégrer les lieux en juin prochain.
Aucun rapport n’est donc encore disponible.
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