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1 - IDENTITE DE L’ENTITE ADJUDICATRICE

Société Publique Locale Eau du Bassin Rennais.
Société Anonyme enregistrée au RCS sous le n® 798 203 576 R.C.S Rennes

Adresse postale :
15, rue du doyen Denis Leroy - CS 51 156 - 35011 Rennes

Adresse principale : https://monagence.eaudubassinrennais.fr
Adresse du profil acheteur : https://www.megalis.bretagne.bzh

2 - OBJET DU MARCHE

La Direction des Systemes d’information (DSI) de la SPL Eau du bassin Rennais souhaite mettre en place
une prestation externe désignée sous le nom de « RSSI externalisé », pour I'accompagnement a la mise
en ceuvre de I’'homologation de sécurité des systemes de I'information par la direction générale de la
SPL EBR, ainsi que le conseil et 'accompagnement a la mise en ceuvre d’une politique globale de
sécurité applicable aux différents systemes d’informations (SI).

Il est toutefois précisé que la responsabilité de la sécurité interne et externe restera portée par la DSI.

2.1. DECOMPOSITION

Le marché n’est pas alloti, I'absence d’allotissement est justifiée par les difficultés techniques qui
résulteraient du découpage des prestations entre plusieurs marchés et titulaires

2.2. CARACTERISTIQUES DU MARCHE

Le marché est un accord-cadre mono-attributaire a bon de commandes, passé conformément aux
dispositions des articles L.2123-1, R.2123-1 et R.2123-5 du Code de la commande publique.
L’accord-cadre est conclu sans montant minimum avec comme montant maximum le montant de
400 000 €HT sur la durée globale de I'accord-cadre

3 - DUREE DU MARCHE

L'accord-cadre est conclu pour une durée de 3 ans a compter de sa notification. Le marché est
renouvelable tacitement une fois maximum pour une durée d’un an. La durée totale ne pourra pas
dépasser 4 ans.

Conformément a I'article R2112-4 du Code de la commande publique, le titulaire ne peut refuser la
reconduction de I'accord-cadre.

En cas de non-reconduction, Eau du Bassin Rennais notifie sa décision au titulaire au plus tard deux
mois avant la fin de la période d’exécution en cours. Le titulaire ne peut prétendre a aucune indemnité.
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4 - DOSSIER DE CONSULTATION

Le dossier de consultation comprend les piéces suivantes :
1. le présent réglement de la consultation ;
le cahier des clauses particuliéres valant engagement (CCP) et son annexe financiere (annexe 1)
I'annexe A, le détail quantitatif estimatif (DQE)) ;
les annexes 2 et 3 relatives aux clauses SSI ;
I'annexe 4 relative au RGPD ;
Annexe 5 — Attestation de confidentialité ;

Annexe 6 — Attestation d’engagement de destruction des données ;

® N DU EwN

Annexe 7 — Certificat de destruction des données.

En cas de difficultés pour télécharger les documents sur le profil d’acheteur, un support téléphonique
est accessible aux coordonnées suivantes : 0820 20 77 43 (n° indigo).

5 - CONDITIONS DE LA CONSULTATION

5.1. PROCEDURE DE CONSULTATION

La présente consultation est soumise aux dispositions du Code de la commande publique.

La procédure de publicité et de mise en concurrence appliquée pour I'attribution de I'accord-cadre est
une procédure adaptée au sens de I'article L.2123-1 dudit Code.

Le marché est exclusivement soumis au droit frangais.

5.2. DEROULEMENT DE LA CONSULTATION

Le dossier de consultation est disponible gratuitement en téléchargement sur la plateforme e-Mégalis
https://marches.megalis.bretagne.bzh/entreprise.

Les candidats devront remettre leur candidature et leur offre conformément aux dispositions du
présent reglement, qui détaille le contenu attendu et les modalités d’envoi.

Dans ce cas précis, la candidature et I'offre sont envoyées conjointement.

5.2.1. Questions

Pendant la phase de consultation, les candidats peuvent faire parvenir leurs questions et les demandes
de renseignements complémentaires sur la plateforme Mégalis ou aux coordonnées suivantes :
achats@eaudubassinrennais.fr

Les questions doivent étre adressées au plus tard 7 jours avant la date limite de réception des offres.
Les réponses seront diffusées via la plate-forme de dématérialisation dans les meilleurs délais.

Au cours de I'établissement de son offre, le candidat est tenu de signaler toutes les anomalies, erreurs
ou omissions qu’il aurait relevées dans les pieces constitutives du dossier de consultation a la lecture
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de celui-ci. Le candidat est avisé que le titulaire du marché ne pourra en aucun cas se prévaloir des
éventuelles erreurs, anomalies ou omissions, mentionnées précédemment pour justifier une demande
d’augmentation du montant du marché, ou refuser d’exécuter tout ou partie de ce dernier, s’il n’a pas
respecté I'obligation prévue au présent alinéa.

Les échanges d'informations intervenant dans le cadre de cette consultation font I'objet d'une
transmission par voie électronique (art. R. 2132-7 du code de la commande publique). Pour les
communications adressées par I'acheteur aux candidats, cette transmission se fera par le biais de la
salle des marchés Mégalis Bretagne, a I'adresse mail du candidat renseigné lors de I'enregistrement
sur Mégalis.

5.2.2. Modification de détail des documents de la consultation

Des modifications de détail peuvent étre apportées aux documents de la consultation au plus tard
8 jours avant la date limite de remise des plis.

Les modifications ne pourront étre communiquées qu'aux candidats diment identifiés sur la
plateforme MEGALIS lors du retrait du dossier.

Les candidats doivent répondre sur la base du dernier dossier modifié.

Dans le cas ol un candidat a remis un pli avant les modifications, il peut en remettre un nouveau sur
la base du dernier dossier modifié, avant la date et heure limites de remise des plis.

Dans I'hypothese ol la date de remise des plis initialement fixée ne permet pas la modification ou la
transmission des plis dans le délai imparti, cette date est reportée par I'acheteur. Les candidats
identifiés sont informés du report de la date limite de remise des plis.

5.2.3. Phase de négociation

La phase de négociation, si elle est engagée, se déroulera avec les 3 meilleurs candidats sélectionnés
a la suite de la premiére analyse des offres.

Les candidats sont invités a remettre d’emblée leur meilleure proposition. Toutefois, compte tenu des
offres recues et de leur analyse détaillée par I'entité adjudicatrice, celle-ci se réserve la possibilité
d’engager une phase de négociation tant sur l'aspect technique que financier. La SPL se réserve
également la possibilité d'attribuer I'accord-cadre sur la base des offres initiales sans avoir recours a
une phase de négociation.

Cette négociation pourra, dans le cas le plus simple, se réduire a un échange de mails ou de courriers
ou faire I'objet de phases d’auditions. L'attention des candidats est donc attirée sur la nécessité de
fournir, dans leur engagement, une adresse mail valide et régulierement consultée.

Le champ de la négociation pour chacune des offres tiendra compte, le cas échéant et dans le respect

du principe d’égalité de traitement des candidats, des particularités des offres restant en lice, pour
aboutir a un classement définitif au regard des critéres de jugement.

5.3. VARIANTES

Les variantes sont interdites.
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5.4. GROUPEMENT ET SOUS-TRAITANCE

L'offre, qu’elle soit présentée par une seule entreprise ou par un groupement, devra indiquer tous les
sous-traitants connus lors de son dépét. Elle devra également indiquer les prestations (et leurs
montants) dont la sous-traitance est envisagée, la dénomination et la qualité des sous-traitants qui
I’exécuteront a la place du titulaire.

L’entité adjudicatrice ne souhaite imposer aucune forme de groupement a I'attributaire du marché.

Il est interdit au candidat de présenter plusieurs offres en agissant a la fois :
= en qualité de candidat individuel et de membre d’un ou plusieurs groupements,
= en qualité de mandataire et/ou de membre de plusieurs groupements.

Les candidats retenus pour cette consultation se présentent sous la forme d’'une équipe
pluridisciplinaire dotée des compétences nécessaires a la réalisation du marché.

La sous-traitance est acceptée. Elle peut étre formulée (formulaire DC4) des le dépo6t de I'offre ou apres
désignation des titulaires, conformément aux articles 2193-1 a 2193-22 du Code de la Commande
Publique.

5.5. DUREE DE VALIDITE DES OFFRES

L'offre aura une durée de validité de 120 jours a compter de la date limite de remise des offres finales
précisée au terme des négociations. Pendant ce délai, les soumissionnaires sont engagés par leur offre
et ne pourront ni la modifier ni la retirer.

6 - PRESENTATION DES CANDIDATURES ET DES OFFRES

Les candidatures et offres des candidats doivent étre entierement rédigées en langue francaise et
exprimées en euros.

Les offres inappropriées, irréguliéres ou inacceptables au sens des articles L.2152-2 3 L.2152-4 du Code
de la commande publique sont éliminées.

Toutefois, la SPL Eau du Bassin Rennais se réserve la possibilité, en application de I'article R.2152-2 du
Code de la commande publique, d’inviter les candidats a régulariser les offres irrégulieres a condition
gu’elles ne soient pas anormalement basses, et que cette régularisation n'ait pas pour effet de modifier
les caractéristiques substantielles des offres.

Les candidats ne régularisant pas les offres dans les délais impartis verront leur offre écartée.

Les piéces a fournir sont énumeérées ci-aprées. Celles devant étre signées, doivent I'étre par la personne
habilitée a engager 'entreprise.

6.1. PIECES A REMETTRE AU TITRE DE LA CANDIDATURE
1. Lalettre de candidature (imprimé DC1 MIS A JOUR).

2. Une déclaration concernant le chiffre d'affaires global du candidat et, le cas échéant, le chiffre
d'affaires du domaine d'activité faisant I'objet de I'accord-cadre public, portant au maximum sur
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les trois derniers exercices disponibles en fonction de la date de création de I'entreprise ou du début
d'activité de I'opérateur économique, dans la mesure ou les informations sur ces chiffres d'affaires
sont disponibles.

Cette déclaration peut étre remplacée par le formulaire DC2.

Si, pour une raison justifiée, I'opérateur économique n'est pas en mesure de produire les
renseignements et documents demandés par l'acheteur, il est autorisé a prouver sa capacité
économique et financiére par tout autre moyen considéré comme approprié, en particulier par
déclaration appropriée de banques ou, le cas échéant, preuve d'une assurance des risques
professionnels pertinents.

OU le Document Unique de Marché Européen — (DUME) diment rempli et signé le cas échéant.

3. Une liste des principales prestations similaires effectuées au cours des trois dernieres années
indiquant le montant, la date et le destinataire public ou privé. Les prestations sont prouvées par
des attestations du destinataire ou, a défaut, par une déclaration de I'opérateur économique.

4. Les certifications : PASSI LPM ; ISO 27001 (ces certifications sont obligatoires et seront un motif
de rejet en cas de non-production),

5. Un extrait du registre pertinent (daté de moins de 3 mois), tel qu'un extrait K, un extrait Kbis, un
extrait D1 ou, a défaut, d'un document équivalent délivré par I'autorité judiciaire ou administrative
compétente du pays d'origine ou d'établissement du candidat, attestant de l'absence de cas
d'exclusion, et lorsque le candidat est en redressement judiciaire, la copie du ou des jugement(s)
prononcé(s).

6. Le pouvoir de la personne habilitée a engager le candidat si celle-ci ne figure pas sur I'extrait du
registre.

7. Une présentation de I'entreprise.

En cas de prestataires groupés, chaque membre du groupement doit remettre sous peine de non-
conformité les pieces demandées, a I'exception du formulaire DC1 qui est a remettre en un seul
exemplaire pour le groupement.

Pour justifier de ses capacités professionnelles, techniques et financiéres, un opérateur économique
peut avoir recours aux capacités d'autres opérateurs économiques, quelle que soit la nature juridique
des liens qui l'unissent a ces opérateurs.

Dans ce cas, le candidat, qui s'appuie sur les capacités d'autres opérateurs économiques, justifie des
capacités de ce ou ces opérateur(s) économique(s), en produisant a cet effet pour ce ou ces
opérateur(s) I'ensemble des piéces exigées au titre de la candidature (a I'exception du DC1) ainsi
gu’une déclaration sur I'honneur pour justifier qu'il(s) n'entre(nt) dans aucun des cas mentionnés aux
articles L.2141-1 a L.2141-5 et L.2141-7 a L.2141-11 du Code de la commande publique, notamment
qu'il(s) satisfait(ont) aux obligations concernant I'emploi des travailleurs handicapés définies aux
articles L.5212-1 a L.5212-11 du Code du travail. Le candidat apporte également la preuve qu'il
disposera des capacités de ce ou ces opérateur(s) pour I'exécution de I'accord-cadre. Cette preuve
peut étre apportée par tout moyen approprié.

Par ailleurs, en application de I'article R.2143-13, les candidats ne sont pas tenus de fournir les
documents justificatifs et moyens de preuve que I'entité adjudicatrice peut obtenir directement par le
biais :
1) D’unsystéme électronique de mise a disposition d'informations administré par un organisme
officiel a condition que I'accés a celui-ci soit gratuit et, le cas échéant, que figurent dans le
dossier de candidature toutes les informations nécessaires a sa consultation.
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2) D’un espace de stockage numérique, a condition que figurent dans le dossier de candidature
toutes les informations nécessaires a sa consultation et que l'accés a ceux-ci soit gratuit.

Cas du recours au DUME (Document Unique du Marché Européen)

Conformément a I'article R.2143-4 du Code de lacommande publique, les candidats peuvent présenter
leur candidature sous la forme d’'un document unique de marché européen (DUME), remplacgant le
DC1 et les autres pieéces demandées au titre du dossier de candidature.

Il doit étre remis :

= en cas d'opérateur seul : par I'opérateur,

= sile candidat utilise les capacités d’entités tierces : le candidat remet son DUME et un DUME
pour chacune des entités tierces,

= sile candidat est un groupement d'opérateur : par chague membre du groupement.

Il est précisé que I'entité adjudicatrice n’autorise pas les candidats a se limiter a indiquer dans le DUME
gu’ils disposent de I'aptitude et des capacités requises sans fournir d’informations particulieres sur
celles-ci.

Le DUME devra obligatoirement étre rédigé en francais.

6.2. PIECES A REMETTRE AU TITRE DE L’OFFRE
L’offre devra contenir 'ensemble des documents suivants :

1. Le cahier des charges diment complété, daté par une personne ayant pouvoir pour engager
le candidat. Le cahier des charges est a accepter sans modification.

o En cas de cotraitance, le cahier des charges est complété avec I'identification de chaque
membre du groupement et d’'un mandataire qui sera réputé habilité a les représenter
pour la consultation et I'exécution du marché. Le cahier des charges est signé, soit par
chacun des membres, soit par le mandataire habilité a les représenter pour cette
signature.

2. Un mémoire technique contenant a minima les éléments suivants :
o Présentation de I'entreprise
o CV et certifications des acteurs pressentis pour la prestation (Les certifications
attendues et obligatoires : les normes I1SO27001, EBIOS RM , PASSI LPM.)

v Pour information, La prestation s’articulera autour d’un interlocuteur opérationnel unique qui doit
disposer a minima d’'une maitrise, ou mieux d’une certification des normes 1SO27001, EBIOS RM,
PASSI LPM et qui pourra ponctuellement et sur accord de la SPL faire appel a des compétences
complémentaires au sein de sa structure pour assurer I'objectif (la désignation de ces compétences
complémentaires est a indiquer dans la réponse et a valoriser dans le BPU),

v’ Certaines activités peuvent nécessiter une habilitation au secret de la Défense Nationale et
I'impossibilité de I'obtenir pourrait étre une clause de I'arrét de la mission.

o Lesréférences du candidat sur des prestations similaires a I'objet du marché

o Des exemples de documents (PSSI, cahier des charges d’audit) rédigés par les acteurs
pressentis pour la mission

o Une proposition de méthodologie pour la réversibilité entrante
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o La politique environnementale développée (CF art 8.2 du RC)

L’annexe financiére (annexe 1) diment complétée
L’annexe A relative au Détail Quantitatif Estimatif (DQE) dGment complétée

Les annexes 2 et 3 relatives aux clauses SSI du marché, datées et signées ;

o v W

I’'annexe 4 relative a la prise en considération des mesures RGPD, renseignée, datée et
signée ;

N

I’annexe 5 relative a I’attestation de confidentialité ;

8. I’annexe 6 relative a la destruction des données, datée et signée.

IY

En cas de recours a la sous-traitance, le soumissionnaire fournit pour chaque sous-traitant,
conformément a I'article R.2193-1 du Code de la commande publique, une déclaration mentionnant
I'ensemble des informations suivantes :

1. La nature des prestations sous-traitées,

2. Le nom, la raison ou la dénomination sociale et I'adresse du sous-traitant proposé,
3. Le montant maximum des sommes a verser au sous-traitant,
4

Les conditions de paiement prévues par le projet de contrat de sous-traitance et, le cas
échéant, les modalités de variation des prix,

5. Le cas échéant, les capacités du sous-traitant sur lesquelles le candidat s'appuie, si elles
n’ont pas déja été produites a I'appui de la candidature.

Le soumissionnaire remet également a I'acheteur une déclaration du sous-traitant indiquant qu'il n'est
pas placé dans un cas d'exclusion mentionné aux articles L.2141-1 a L.2141-5 et L.2141-7 a L.2141-11
du Code de la commande publique, notamment que le sous-traitant satisfait aux obligations
concernant I'emploi des travailleurs handicapés définies aux articles L.5212-1 a L.5212-11 du Code du
travail.

Les candidats veilleront a tenir compte des précisions figurant au CCP, pour I'établissement de leur
offre. lls préciseront au mémoire technique, sur chacune des parties susvisées, les éléments qu'ils
jugent pertinents. Le CCP est a accepter sans modification. L’attention des candidats est attirée sur
le fait que le mémoire technique constitue une piéce importante pour le jugement de leur offre. Il
leur appartient donc de le renseigner de facon exhaustive.

En cas de discordance entre les mentions du DQE et celles du BPU, pour I'analyse et le classement des
offres, il est précisé que les mentions du BPU prévaudront. En conséquence, I'entité adjudicatrice
procédera a une rectification, dans un tel cas, du DQE pour le mettre en cohérence avec les prix du
BPU, et notera les offres concernées en fonction du montant rectifié. Les candidats concernés seront
invités a confirmer les rectifications opérées. En cas de refus, I'offre sera éliminée comme étant
incohérente.

Les candidats pourront compléter leur offre par tout élément qu’ils jugeront utile a leur appréciation
par rapport aux besoins et aux criteres de jugement.

Les candidats, par le dépot d’'une offre, sont réputés accepter le cahier des charges sans modification.
Aucun élément de I'offre ne peut modifier le cahier des charges.
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7 - MODALITES DE REMISE DES CANDIDATURES ET DES OFFRES

7.1. DATE LIMITE DE REMISE DES OFFRES

Les candidatures et offres devront impérativement parvenir avant la date indiquée en page de garde
du présent reglement de consultation.

7.2. REMISE DES OFFRES NEGOCIEES

Les offres négociées devront impérativement parvenir avant la date et heure indiquées dans le courrier
d’invitation a remettre |'offre négociée.

Il est précisé que les offres négociées parvenues apres la date et I'heure limites imparties seront
écartées d’office. La notation sera réalisée sur les éléments transmis lors du dépét initial.

7.3. MODALITES DE REMISE DES CANDIDATURES ET DES OFFRES

En application de I'article R. 2132-7 du code de la commande publique, toutes les candidatures et les
offres sont obligatoirement transmises par voie électronique. Il est cependant précisé que la
signature électronique ne sera pas requise.

Les dossiers électroniques contenant les pieces demandées au présent reglement, au titre des dossiers
de candidature et d’offre aux articles 6.1 et 6.2, devront étre déposés exclusivement sur la plateforme :
https://www.megalis.bretagne.bzh.

Lors du dépot de votre dossier électronique, vous ne serez pas bloqué par la salle des marchés si vous
déposez une offre non signée, vous aurez simplement un message d'alerte mais vous pourrez
poursuivre.

Les dossiers devront parvenir avant la date et I'heure limites imparties au présent reglement.
Les dossiers parvenus hors délais seront éliminés.

Les dossiers parvenus aprés cette date et cette heure limite par voie dématérialisée seront éliminés
sans avoir été ouverts - sous réserve du recours a la copie de sauvegarde mentionnée ci-apres - et le
candidat en sera informé.

Conformément a 'article R.2151-6, en cas de réception de plusieurs candidatures et offres par un seul
et méme candidat, seule la derniére offre recue dans le délai fixé peut étre ouverte.

Les formats de fichiers utilisés doivent étre des formats largement accessibles (Word, PDF, Excel, open
office, ...). Chaque fichier devra étre nommé de facon a identifier la piece demandée au présent
réglement, au titre du dossier de candidature et d’offre qu’il comporte.

Lorsqgu'ils ne sont pas accompagnés d'une copie de sauvegarde, les plis transmis par voie électronique
et dans lesquels un programme informatique malveillant est détecté par I'acheteur, sont réputés
n’avoir jamais été regus et le candidat concerné en est informé dans les conditions de I'article R. 2181-
1 du code de la commande publique.
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Conseil aux candidats :

La date et I'heure limite de réception des plis ne peuvent faire I'objet d’aucune dérogation, tout
dépassement, quelle qu’en soit I'importance, entrainera I’élimination automatique du candidat. Il est
donc nécessaire que le candidat veille a éviter tout dépassement, notamment en testant les
connexions avant I’heure limite de télétransmission (un outil est disponible sur le profil d’acheteur),
en anticipant les difficultés ou aléas techniques de son environnement informatique, en vérifiant que
toutes les pieces demandées au présent Réglement de la Consultation sont présentes, et en contactant
le support technique de la plateforme pour toutes questions et/ou problémes rencontrés.

Chaque document ne doit pas dépasser 1Go. Pour les réponses comprenant de trés nombreuses
pieces, il est conseillé de privilégier les dossiers compressés (.zip, .rar, .7zip, ...). Il est également
conseillé au candidat de déposer les documents directement depuis son poste de travail.

Copie de sauvegarde :

Les candidats peuvent adresser a la SPL EAU DU BASSIN RENNAIS une copie de sauvegarde de leur
candidature et de leur offre, sur support papier ou support physique électronique, conformément a
I'article R. 2132-11 du Code de lacommande publique et a I'arrété du 22 mars 2019 fixant les modalités
de mise a disposition des documents de la consultation et de la copie de sauvegarde.

Le pli contenant la copie de sauvegarde doit comporter les références de la présente consultation, le
nom du candidat et la mention visible « ne pas ouvrir - copie de sauvegarde », et étre envoyé par lettre
recommandée avec accusé de réception ou étre remis contre récépissé a I'adresse suivante :

SPL EAU DU BASSIN RENNAIS — 15 rue du Doyen Denis Leroy - 35000 RENNES
Les horaires de réception des plis sont : de 8h30 a 12h30, du lundi au vendredi.

La copie de sauvegarde doit contenir les piéces exigées a I'article 6 du présent reglement, pour le
dossier de candidature et I'offre, en respectant les prescriptions de ces articles. La copie de sauvegarde
doit étre la reproduction exacte de la candidature et de I'offre transmises par voie électronique.

La copie de sauvegarde transmise peut étre sous format papier ou sur support physique électronique.
En cas de remise sur support physique électronique, la présentation et le format des fichiers doivent
étre conformes aux prescriptions formulées s’agissant de la remise des offres par voie électronique.

Cette copie ne peut étre prise en considération que si elle est parvenue a I'entité adjudicatrice dans le
délai prescrit pour le dép6t des candidatures ou des offres.
La copie de sauvegarde est ouverte :

1. Lorsqu'un programme informatique malveillant est détecté dans les candidatures ou les
offres transmises par voie électronique. La trace de cette malveillance est conservée.

2. Lorsqu'une candidature ou une offre électronique est recue de facon incompléte, hors délais
ou n'a pu étre ouverte, sous réserve que la transmission de la candidature de I'offre
électronique ait commencé avant la cl6ture de la remise des candidatures ou des offres.

Lorsqu'un programme informatique malveillant est détecté dans la copie de sauvegarde, celle-ci est
écartée par l'acheteur.

Lorsque la copie de sauvegarde est ouverte, elle est conservée conformément aux articles R.2184-12,
R.2184-13, et R.2384-5 du Code de la commande publique. Lorsque la copie de sauvegarde n'est pas

RC-DSI-2026-20-Prestation d’assistance a la sécurité des Sl — SPL Eau du Bassin Rennais Page 11/16




ouverte ou a été écartée pour le motif prévu au lll de l'article 2 de I'arrété du 22 mars 2019 fixant les
modalités de mise a disposition des documents de la consultation et de la copie de sauvegarde, elle
est détruite.

7.4. LA SIGNATURE ELECTRONIQUE

La signature électronique n'est pas obligatoire au stade du dépot des offres.

L'acte d’engagement correspondant a I'offre finale de I'attributaire sera signé électroniquement par
ce dernier, au stade de I’attribution.

Pour ce faire, I'opérateur économique signera au moyen d'un certificat de signature électronique
qualifié, qui garantit notamment l'identification du candidat.

v’ Catégories de certificats de signature :

Les catégories de certificats de signature a utiliser pour signer électroniquement doivent appartenir a
I'une des catégories suivantes (cf. article 2.1l de I'arrété du 22 mars 2019 relatif a la signature
électronique dans la commande publique) :

- certificat qualifié délivré par un prestataire de service de confiance qualifié répondant aux
exigences du reglement du 23 juillet 2014 sur l'identification électronique et les services de
confiance pour les transactions électroniques (reglement elDAS) ;

- certificat délivré par une autorité de certification, francaise ou étrangere, qui répond aux
exigences équivalentes a lI'annexe | du reglement susvisé.

Toutefois, en application de I'article 10 de I'arrété du 22 mars 2019 précité, il est possible de signer
avec un certificat qualifié de signature électronique délivré en application de I'arrété du 15 juin 2012
relatif a la signature électronique dans les marchés publics, jusqu’a I’expiration du certificat concerné
(certificat RGS). Dans ce cas, le certificat de signature du signataire doit respecter le niveau de sécurité
2* ou 3*.

v" Formats de signhature :

Les formats de signature suivant sont acceptés : XAdES, CAdES ou PAdES.

Le format PAdES est fortement recommandé pour des raisons d’interopérabilité avec nos outils
informatiques administratifs

Recommandation importante.

Pour la signature électronique, il est fortement conseillé au candidat :

- d’utiliser un certificat qualifié délivré par un prestataire de service de confiance qualifié répondant
aux exigences du réglement du 23 juillet 2014 référencé dans la liste nationale de confiance
consultable sur le site de I’Agence Nationale de la Sécurité des Systemes d’Information (ANSSI).

- d’utiliser I'outil de signature proposé par la salle régionale de dématérialisation des marchés
publics « Mégalis Bretagne ».

Dans ces conditions, la signature apposée bénéficiera d’'une présomption de conformité. Dans le cas
contraire, le candidat devra mettre gratuitement a disposition de I'acheteur le mode d'emploi
permettant de procéder a la vérification de la validité de la signature électronique, lors du dépot de
document signé.
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Précisions :

La signature d'un fichier "zip" contenant lui-méme plusieurs documents ne vaut pas signature de
chacun de ces documents et n'est pas recevable, la signature électronique doit étre apposée
directement sur I’acte d’engagement.

Important : la personne détentrice du certificat électronique doit également avoir la capacité
d’engager la société

8 - CRITERES DE JUGEMENT DES CANDIDATURES ET DES OFFRES

8.1. CRITERES DE SELECTION DES CANDIDATURES

Conformément a l'article R. 2144-2 du Code de la commande publique, I'acheteur qui constate que
des pieces ou informations dont la présentation était réclamée au titre de la candidature sont absentes
ou incomplétes peut demander a tous les candidats concernés de compléter leur dossier de
candidature dans un délai approprié et identique pour tous.

Seront éliminées :

a. Les candidatures non recevables en application des articles L. 2141-1 a L.2141-11 du Code de
la commande publique,

b. Les candidatures ne présentant pas toutes les compétences demandées dans le cadre du
présent avis ou dont les garanties et capacités professionnelles, techniques, économiques et
financiéres sont insuffisantes.

Les candidatures seront ensuite examinées a I'aune des éléments listés au chapitre 6.1.

La SPL EBR devant s’assurer que les candidats disposent des capacités nécessaires a |'exécution du
marché, les candidats ne présentant pas de références mesurables assurant une garantie sur les
prestations réalisées et proposées par les candidats se verrons écartés.

RC-DSI-2026-20-Prestation d’assistance a la sécurité des Sl — SPL Eau du Bassin Rennais Page 13/16



8.2. CRITERES DE SELECTION DES OFFRES

Les offres seront analysées et jugées conformément aux critéres énumérés ci-apres.

Les offres seront comparées selon I'ensemble des critéres en attribuant une note sur 100 points.

Critéres Note sur 100
points
1 - Valeur technique appréciée dans les conditions suivantes : 60
- Expertise réglementaire 10
- Compétence Cyber Industrielle 10
- Cadrage et pilotage d’un SOC/SIEM 10
- Références de l'intervenant 10
- Méthodologie de réversibilité entrante 10
- Pertinence des documents exemples 10
2 - Prix apprécié dans les conditions suivantes : 35
- Montant global indiqué au DQE 35
3 - Politique Environnementale 5
- Politique environnementale développée par le candidat afin de répondre
au marché.
- les modalités de mesure et de suivi de I'empreinte environnementale des 5
prestations.
- La politique mise en place liée au partage d’'information

Ces critéres seront soumis a une pondération ou a une méthode de calcul, selon les éléments ci-
dessous :

1 - Critére technique

Ce critére technique sera noté en fonction des éléments suivants :

100 % 80 % 60 % 30 % 5%

o, service jugé L, . L, service jugé insuffisant ne
service jugé de service jugé de minimum service jugé )
conforme aux répondant pas aux

qualité supérieur « passable » partiellement suffisant
attentes attentes

2 - Critére prix :

o Prix total indiqué au DQE (annexe A)

La note sur le prix des prestations est attribuée en fonction de la formule suivante :
35 x (prix de 'offre moins-disante / prix de I'entreprise notée).

3 - Politique Environnementale

Ce critére technique sera noté en fonction des éléments suivants :

Pondération

100% 80% 50% 5%
Politique environnementale | Politique environnementale | Politique environnementale | Politique environnementale
trés développée et/ou développée au sein de la jugée de « minimum » jugée insuffisante
innovante société et cohérente avec
I'objet du marché
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« Note finale »

Le candidat ayant obtenu, au terme de I'examen des offres, la meilleure note par rapport aux criteres
précités, verra sa candidature examinée.

Dans le cas ou il y aurait une égalité parfaite, le candidat ayant la meilleure note sur le critere prix sera
désigné pressenti attributaire. Si sa candidature justifie de capacités économiques, techniques et
professionnelles suffisantes pour exécuter le marché, le candidat se verra déclaré attributaire et le
marché sera signé apres qu’il ait adressé les documents prévus a I'article 9 ci-apres.

Si sa candidature ne peut étre admise, la méme procédure sera mise en ceuvre avec le candidat classé
second. Cette procédure peut étre reproduite, le cas échéant, tant qu'il subsiste des candidatures
recevables ou des offres qui n'ont pas été écartées au motif qu'elles sont inappropriées, irrégulieres
ou inacceptables

9 - DOCUMENTS A PRODUIRE POUR L’ATTRIBUTION

En application des articles R.2143-6 a -10, R.2144-1, R.2144-4 et R.2144-7 du Code de la commande
publique, le candidat auquel il est envisagé d'attribuer I'accord-cadre devra produire dans une un délai
maximum de 10 jours francs, a compter de la réception du courrier l'informant que son offre est
retenue :

= Les certificats délivrés par les administrations et organismes compétents attestant de la
régularité de leur situation sociale et fiscale (datés de moins de 6 mois),

= Les piéces prévues aux articles R.1263-12, D.8222-5 ou D.8222-7 ou D.8254-2 a D.8254-5 du
Code du travail,

Le candidat auquel il est envisagé d'attribuer le marché devra également produire :

= Une attestation d’assurance en cours de validité.
Lorsque les autorités compétentes du pays d'origine ou d'établissement du candidat ne délivrent pas
les documents justificatifs équivalents a ceux mentionnés aux articles R.2143-6 a R.2143-9 ou lorsque
ceux-ci ne mentionnent pas tous les motifs d'exclusion de la procédure de passation, ils peuvent étre
remplacés par une déclaration sous serment ou, dans les pays ol une telle procédure n'existe pas, par

une déclaration solennelle faite par l'intéressé devant une autorité judiciaire ou administrative, un
notaire ou un organisme professionnel qualifié de son pays d'origine ou d'établissement.

Les candidats joignent une traduction en frangais aux documents rédigés dans une autre langue qu'ils
remettent en application du présent article.

Il est fait application de I'article R.2144-7 du Code de la commande publique.

10 - SIGNATURE DU MARCHE

Seul le candidat retenu est tenu de signer les documents du marché. S’il ne I'a pas signé lors de la
remise de son offre, le CCP valant engagement lui sera transmis pour signature.

Il est rappelé que ces documents ne peuvent étre signés que par une personne en capacité d'engager
I'opérateur économique et ne doit pas étre dans un des cas d’exclusion visés par les articles L.2141-1
aL.2141-6 (exclusions de plein droit) ou L.2141-7 aL.2141-11 (exclusions a I'appréciation de I'acheteur)
du Code de la commande publique.
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Lorsqu'un candidat, en cours de procédure, est frappé par une de ces exclusions, il en informe
I'acheteur sans délai.

11 - PROCEDURES DE RECOURS

Le tribunal territorialement compétent est :

TRIBUNAL JUDICIAIRE DE RENNES

7 rue Pierre Abélard - CS 73127

35000 RENNES

Téléphone : 02.99.65.37.37

Courriel : accueil.tj-rennes@justice.fr

Adresse internet : https://www.cours-appel.justice.fr/rennes/tribunal-judiciaire-de-rennes
SIRET : 173 501 115 00161

Les candidats devront s'adresser a lui pour obtenir des renseignements relatifs a l'introduction des
recours.

En cas de difficultés survenant lors de la procédure de passation, Il est également I'organe chargé de
jouer le role de médiateur.

Les voies de recours ouvertes aux candidats sont les suivantes :

= Référé précontractuel prévu aux articles L.551-1 a L.551-12 du Code de justice
administrative, et pouvant étre exercé avant la signature du contrat,

= Référé contractuel prévu aux articles L.551-13 a L.551-23 du Code de justice administrative,
et pouvant étre exercé dans les délais prévus a l'article R.551-7 du Code de justice
administrative,

= Recours pour exces de pouvoir contre une décision administrative prévu aux articles R.421-
1 a3 R.421-7 du Code de justice administrative, et pouvant étre exercé dans les 2 mois suivant
la notification ou publication de la décision de I'organisme (le recours ne peut plus, toutefois,
étre exercé apres la signature du contrat),

= Recours de pleine juridiction ouvert aux tiers justifiant d'un intérét Iésé, et pouvant étre
exercé dans les deux mois suivant la date a laquelle la conclusion du contrat est rendue
publique.

La publication de |'avis d'attribution pour les marchés a procédure adaptée sera effectuée sur le profil
acheteur a l'adresse suivante : https://marches.megalis.bretagne.bzh/
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